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RODO a cyberbezpieczensto

e ROZPORZADZENIE RODO * Projekt ustawy o krajowym
systemie cyberbezpieczenstwa

25 maja 2018 Termin wejscia w zycie — jesien
2018r.
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Pojecla

* Cyberbezpieczenstwo — e RODO
0dpornosc systemow Skutkiem naruszenia

informacyjnych na wszelkie bezpieczerstwa danych moze by¢:
dziatania naruszajgce

- poufnosg,
- integralnosc,

- dostepnosc i autentycznosé . _ . a3
przetwarzanych danych - Nieuprawnione ujawnienie

- lub zwigzanych z nimi ustug - Nieuprawniony dostgp do
oferowanych przez te systemy danych osobowytch

- Zniszczenie
- Utracenie
- Zmodyfikowanie
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POJECIA

* INCYDENT KRYTYCZNY
* INCYDENT KRYTYCZNY
* INCYDENT POWAZNY
* INCYDENT ISTOTNY

* INCYDENT W PODMIOCIE
PUBLICZNYM

OBStUGA INCYDENTU

Czynnosci umozliwiajgce
wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie,
priorytetyzacje,

Podejmowanie dziatan
naprawczych

Ograniczanie skutkow incydentu
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Pojecia

* Ryzyko e Zarzgdzanie incydentem

e Szacowanie ryzyka
e Zarzadzanie ryzykiem
e Zagrozenie cyberbezpieczenstwa
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Dostawca ustug cyfrowych

e Art. 17. 1. Dostawcg ustugi cyfrowej jest
* osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci prawnej,
* majgca siedzibe lub zarzad na terytorium Rzeczypospolitej Polskiej

 albo przedstawiciela majgcego jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej,

e Swiadczgca ustuge cyfrowg w rozumieniu ustawy z dnia 18 lipca 2002 r. o Swiadczeniu
ustug drogg elektroniczng

e (Dz.U.z 2017 r. poz. 1219 oraz z 2018 r. poz. 650), wymieniong w
zaftgczniku nr 2 do ustawy, z wyjatkiem przedsiebiorcéw, o ktérych mowa w
art. 7 ust. 1 pkt 1i 2 ustawy z dnia 6 marca 2018 r. — Prawo
przedsiebiorcow (Dz. U. poz. 646). Zatacznik nr 2 do ustawy okresla rodzaje
ustug cyfrowych.
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Ustugi cyfrowe (zatacznik Il)

e Ustuga, ktéra umozliwia
konsumentom lub przedsiebiorcom

e zawieranie umow droga
elektroniczng z przedsiebiorcami
na stronie internetowej platformy
handlowej

* Internetowa platforma handlowa

 albo na stronie internetowej
przedsiebiorcy, ktory korzysta z
ustug swiadczonych przez
internetowq platforme handlowg
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Ustugi cyfrowe (zataczni

e Ustuga przetwarzania w chmurze

k1)

e Ustuga umozliwiajgca dostep do
skalowalnego i elastycznego
zbioru zasobow obliczeniowych

* do wspolnego wykorzystywania
przez wielu uzytkownikow.
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Ustugi cyfrowe (zatacznik Il)

e Ustuga, ktora umozliwia
uzytkownikom wyszukiwanie
wszystkich stron internetowych lub

. _ * stron internetowych w danym
* Wyszukiwarka internetowa jezyku za pomocg zapytania
przez podanie stowa kluczowego,
wyrazenia lub innego elementu,

* przedstawiajgcg w
wyniku odnosniki, odnoszgce sie do
informacji zwigzanych z
Zzapytaniem.
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Rozdziat VI

Zasady udostepniania informacji i przetwarzania danych osobowych

Lex specialis do RODO ?
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Art. 37/

e Art. 37. 1. Do udostepniania informacji o podatnosciach, incydentach i
zagrozeniach cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentow
nie stosuje sie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informac;ji
publicznej (Dz. U. z 2016 r. poz. 1764 oraz z 2017 r. poz. 933).

e 2. Wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji ze
zgtaszajgcym operatorem ustugi kluczowej, opublikowaé na stronie
podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony
Narodowej, Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego lub Agencji Bezpieczenstwa Wewnetrznego
informacje o incydentach powaznych, gdy jest to niezbedne, aby zapobiec
wystgpieniu incydentu albo zapewnic obstuge incydentu.



|BEZPIECZENSTWO DANYCH W KANCELARIACH PRAWNYCH

e 3. Wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji ze
zgtaszajgcym incydent istotny dostawcg ustug cyfrowych, opublikowac

* na stronie podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra
Obrony Narodowej lub Naukowej i Akademickiej Sieci Komputerowej — Paristwowego
Instytutu Badawczego lub Agencji Bezpieczennstwa Wewnetrznego

* informacje o incydentach istotnych lub wystgpi¢ do organu wtasciwego dla dostawcy
ustug cyfrowych, aby zobowigzat dostawce ustug cyfrowych do podania tych
informacji do publicznej wiadomosci,

e gdy jest to niezbedne, aby zapobiec wystgpieniu incydentu lub zapewnic obstuge
incydentu albo gdy z innych powodow ujawnienie incydentu jest w interesie
publicznym.

e 4, Opublikowanie informacji, o ktérej mowa w ust. 2 i 3, nie moze naruszac
przepisow o ochronie informacji niejawnych oraz innych tajemnic prawnie
chronionych, a takze przepisow o ochronie danych osobowych.
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Art. 38

* Nie udostepnia sie informacji przetwarzanych na podstawie ustawy,
jezeli ich ujawnienie naruszytoby

e ochrone interesu publicznego w odniesieniu do bezpieczenstwa lub porzadku
publicznego,

e a takze negatywnie wptynetoby na prowadzenie postepowan
przygotowawczych w sprawie przestepstw, ich wykrywania i scigania.
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Art. 39

Art. 39. 1. W celu realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11 oraz 14 i 15
ust. 5—8 oraz art. 44 ust. 1-3,

CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa

przetwarzajg dane pozyskane w zwigzku z incydentami i zagrozeniami
cyberbezpieczenstwa,

W tYm dane osobowe, obejmujgce takze dane okreslone w art. 9 ust. 1 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z ﬁrzetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE L 119 7 04.05.2016, str. 1), zwanego dalej
,rozporzadzeniem 2016/679”, w zakresie i w celu niezbednym do realizacji tych zadan.
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Art. 39

e 2. CSIRT MON, CSIRT NASK i sektorowe zespoty cyberbezpieczenstwa,
przetwarzajgc dane osobowe okreslone w art. 9 ust. 1 rozporzadzenia
2016/679,

e prowadzg analize ryzyka, stosujg srodki ochrony przed ztosliwym
oprogramowaniem oraz mechanizmy kontroli dostepu, a takze
opracowujg procedury bezpiecznej wymiany informac;ji.
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Art. 39

* 3. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa
przetwarzajg dane pozyskane w zwigzku z incydentami i zagrozeniami
cyberbezpieczenstwa:

* 1) dotyczgce uzytkownikow systemow informacyjnych oraz uzytkownikow
telekomunikacyjnych urzadzen koricowych;

e 2) dotyczgce telekomunikacyjnych urzgdzen koricowych w rozumieniu ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne;

* 3) gromadzone przez operatoréw ustug kluczowych i dostawcow ustug cyfrowych w zwigzku
ze SW|adczen|em ustug;

* 4) gromadzone przez podmioty publiczne w zwigzku z realizacjg zadan publicznych dotyczgce
podmiotow zgtaszajacych incydent zgodnie z art. 30 ust. 1.



|BEZPIECZENSTWO DANYCH W KANCELARIACH PRAWNYCH

Art. 39

e 4. W celu realizacji zadan okreslonych w ustawie minister wtasciwy do
spraw informatyzacji, dyrektor Rzgdowego Centrum Bezpieczenstwa,
Petnomocnik oraz organy wtasciwe do spraw cyberbezpieczenstwa
przetwarzajg dane osobowe pozyskane w zwigzku z incydentami i
zagrozeniami cyberbezpieczenstwa:

e 1) gromadzone przez operatoréw ustug kluczowych i dostawcow ustug cyfrowych w
ZWigzku ze Swiadczeniem ustug;

e 2) gromadzone przez podmioty publiczne w zwigzku z realizacjg zadan publicznych;

* 3) dotyczace podmiotéw zgtaszajgcych incydent zgodnie z art. 30 ust. 1.
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e 5. Dane, o ktdorych mowa w ust. 3i 4, sg usuwane lub
anonimizowane przez CSIRT MON, CSIRT NASK i sektorowy zespot
cyberbezpieczenstwa niezwtocznie po stwierdzeniu, ze nie s3
niezbedne dla realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt
1-11 oraz 14 15 i ust. 5-8 oraz art. 44 ust. 1-3.

* 6. Dane, o ktérych mowa w ust. 3 i 4, niezbedne dla realizacji zadan,
o ktorych mowa w art. 26 ust. 3 pkt 1-11 oraz 14 i 15 i ust. 5-8 oraz
art. 44 ust. 1-3, sg usuwane lub anonimizowane przez CSIRT MON,
CSIRT NASK i sektorowy zespo6t cyberbezpieczenstwa w terminie 5
lat od zakonczenia obstugi incydentu, ktorego dotycza.
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* W celu realizacji zadan okreslonych w ustawie CSIRT MON, CSIRT
NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa

°* mogg wzajemnie przekazywac dane osobowe, o ktorych mowa w
ust. 3,

e w zakresie niezbednym do realizacji tych zadan i wspotpracowac z
organem witasciwym do spraw ochrony danych osobowych.
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* Przetwarzanie przez CSIRT MON, CSIRT NASK i sektorowe zespoty
cyberbezpieczenstwa danych osobowych, o ktorych mowa w ust. 3,
nie wymaga realizacji obowigzkow, o ktorych mowa w art. 15, art. 16|
art. 18 ust. 1 lit. ai diart. 19 zdanie drugie rozporzadzenia 2016/679,

e jezeli uniemozliwitoby to realizacje zadan CSIRT NASK, CSIRT MON i
sektorowych zespotow cyberbezpieczenstwa, o ktorych mowa w art.
26 ust. 3 pkt 1-11 oraz 14 i 15 i ust. 5-8 oraz art. 44 ust. 1-3,

* | jest mozliwe, gdy CSIRT MON, CSIRT NASK i sektorowe zespoty
cyberbezpieczenstwa prowadzg analize ryzyka, stosujg srodki ochrony
przed ztosliwym oprogramowaniem, stosujg mechanizmy kontroli
dostepu oraz opracowujg procedury bezpiecznej wymiany informacji.
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* CSIRT MON, CSIRT NASK i sektorowe zespoty cyberbezpieczenstwa publikujg na swojej
stronie internetowe;:

* 1) dane kontaktowe administratora danych oraz gdy ma to zastosowanie, dane kontaktowe
inspektora ochrony danych;

» 2) cele przetwarzania i podstawe prawng przetwarzania;

» 3) kategorie przetwarzanych danych osobowych;

* 4) informacje o odbiorcach danych osobowych;

* 5) okres, przez ktéry dane osobowe beda przechowywane;

* 6) informacje o ograniczeniach obowigzkdow i praw osdb, ktérych dane dotyczg;

e 7) informacje o prawie wniesienia skargi do organu wtasciwego do spraw ochrony danych
osobowych;

e 8) zrédto pochodzenia danych osobowych
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Art. 40

e Art. 40. 1. CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoty
cyberbezpieczenstwa i minister w’rasuwy do spraw informatyzacji
przetwarzajg informacje stanowigce tajemnice prawnie chronione, w tym
stanowigce tajemnice przedsigbiorstwa, gdy jest to konieczne dla reallzaql
zadan, o ktorych mowa w ustawie.

e 2. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty
cyberbezpleczenstwa przekaZUJa dane, o ktérych mowa w ust. 1, organom
scigania w zwigzku z incydentem wyczerpujagcym znamiona
przestepstwa.
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Ochrona danych
aspekty techniczne i zabezpieczenie fizyczne.
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Koniecznosc¢ zabezpieczenia danych w kancelarii.

Praca kancelarii prawnych wigze sie z koniecznosciq:

- pozyskiwaniaq,

- przechowywania,

- przetwarzaniaq,

- udostepniania

- usuwania

- niszczenia

danych dotyczgcych klientow, ich przeciwnikdow procesowych, ale
takze danych pracownikow i wspotpracownikow.

Sqg to zarobwno dane osobowe, jak | dokumenty zgromadzone w
trakcie postepowania przedsgdowego oraz w trakcie procesu
sgdowego.
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Labezpieczenie danych.

Podejmujgc decyzje w zakresie stosowanych srodkow
zabezpieczenia danych, nalezy kierowac sie koniecznoscig
zabezpieczenia przez istniejJgcymi zagrozeniami.

Nalezy dokonac¢ analizy ryzyka wigzgcego sie z
przetwarzaniem danych osobowych, uwzgledniajgc przy
tym zagrozenia wewnetrzne oraz zewnetrzne, ksztattujgce
poziom ryzyka zwigzanego z przetwarzaniem danych.

Stosowane srodki zabezpieczenia danych osobowych
powinny by¢ dostosowane do kategorii przetwarzanych
danych oraz istniejgcych zagrozen.
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Obszary zabezpieczenia danych w kancelarii.

Niezaleznie jednak od wykorzystanych standarddw przy projektowaniu
systemu bezpieczenstwa nalezy brac¢ pod uwage bezpieczenstwo w kilku
sferach:

N/

% W sferze fizycznego zabezpieczenia dostepu do |lokalu kancelarii
danych, dokumentow,

» w sferze organizacyjnej obejmujgce] odpowiedzialnosc
poszczegodlnych osdb zatrudnionych w kancelarii,

% w sferze prawnej dotyczgcej legalnosci przetwarzania danych i klauzul
umownych oraz

% W sferze technologicznej obejmujgcej stosowane rozwigzania
zabezpieczajgce systemy informatyczne ich aktualizacje, obejmujgcej
urzgdzenia, nadzor nad systemem i uporzgdkowany i sformalizowany
dostep do danych.
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Atak ransomware na Kancelarie przez poczie
elekironiczng

Od: GIODO <kanelaria@giodo.gov.pl>
Data: 2017-06-23 17:03:23

Temat: Powiadomienie o planowanei kontroli GIODO w parnstwa Kancelarii
Do:

$ Powiadomienie o
planowanej kontroli
GIODO.PDF.zip
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Bezpieczenstwo urzadzen dostepowych - 10 ztotych zasad

1)  Chron dostep do urzgdzenia hastem/pinem/kartg,.

2) Pracuj na najnizszych mozliwych uprawnieniach.

3) Instaluj aktualizacje bezpieczenstwa.

4) Nie udostepniaj haset.

5)  Wtqgcz blokowanie ekranu.

6) Uzywajzawsze aktualnego oprogramowania antywirusowego.

/) Nie uzywaqj bez skanowania w komputerach podtgczonych do sieci pendriva, kiory
byt podtgczony do innego komputera

8) Szyfruj twarde dyski komputera, pendriva.
?)  Wykonuj kopie bezpieczenstwa (poza siedzibqg).

10) Szyfruj kopie bezpieczenstwa.
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Dziekuje za uwage ©

dariusz.szostek@szostek-bar.pl
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